
ความเสี่ยงและผลกระทบต่อผู้สอบบัญชีเมื่อ
บริษัทใช้งาน Robotic Process Automation 
RPA

สภาวิชาชีพบัญชี ในพระบรมราชูปถัมภ์
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หัวข้อ

• อะไรคือ RPA

• ท าไมผู้สอบบัญชีควรเข้าใจถึงความเสี่ยงของการใช้งาน RPA

• ประเภทของ RPA

• ตัวอย่าง RPA Risk and Controls 
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อะไรคือ RPA

• สามารถลอกเลียนแบบ (Mimic) การใช้งานของผู้ใช้งาน

• สามารถ Automation หลายระบบงาน

• เป็น โปรแกรม Computer coded software

• ไม่ใช่ หุ่นยนต์ (Physically)

• ไม่ใช่ AI หรือ Voice recognition

7/25/2022 3มุ่งมั่นพัฒนา  รักษาจรรยาบรรณ  สรรค์สร้างมาตรฐาน  สืบสานวิชาชีพบัญชี



ตัวอย่างการใช้งาน RPA
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1. Bot อ่านอีเมล์แล้ว Save file PDF 
(Invoice) ออกมาท้ังหมด

2. Bot อ่าน PDF (Invoice) ไฟล์แล้ว
น ามาจัดในรูปแบบ Excel

3. Bot การ login 
เข้าสู่ระบบงาน (ERP)

4. Bot อ่านข้อมูลบน Excel file แล้ว
น ามากรอกบนหน้าจอระบบงาน ERP 
จนเสร็จสิ้น



ข้อดีของการใช้งาน RPA

• ท างานรูปแบบอัตโนมัติ รวดเร็ว และ แม่นย า 

• การพัฒนา Automation ไม่กระทบกับระบบงาน

• ลดความผิดพลาด (Human Error)

• ลดค่าใช้จ่าย

RPA เหมาะกับงานจ านวนมากที่มีรูปแบบตรรกะที่ชดัเจน
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ท าไมผู้สอบบัญชีควรเข้าใจถึงความเสี่ยงของการใช้งาน RPA

• การใช้งาน RPA อาจมีความเสี่ยงที่มีผลกระทบต่อ งบการเงิน

ผู้สอบบัญชีควร:

• ท าความเข้าใจว่าบริษัทน า RPA ไปใช้ที่กระบวนการใด และ ใช้อย่างไร

• ท าความเข้าใจผลกระทบของการใช้งาน RPA ดังต่อไปนี้
• ผลกระทบต่อ Application Control - มีการตัด หรือ ละเลย Application control หรือไม่
• ผลกระทบต่อ Manual Control - บางควบคุมอาจหายไป เช่น Maker Checker
• ผลกระทบต่อ General IT control  - การใช้งานอาจส่งผลกระทบต่อกระบวนการการควบคุมทั่วไปเทคโนโลยี

สารสนเทศ
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ประเภทของ RPA
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ประเภทของ RPA
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Attended
• Bot สั่งการโดยผู้ใช้งานเอง
• ผู้ใช้งานสังเกตการณ์การท างานของ Bot แบบ Realtime
• ผู้ใช้งานใช้ Username และ Password ของตนเอง

Unattended
• Bot สั่งการโดย bot controller (IT Operator etc.)
• ผู้ใช้งานสอบทานความถูกต้องของการท างานหลัง Bot 

ด าเนินการแล้วเสร็จ
• Username และ Password ของผู้ใช้งาน(เจ้าของ) ถูกบริหาร

และจัดเก็บโดย bot controller 



Unattended RPA – ภาพรวมที่ 1
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Bot จะถูก Run โดย

Bot Controller

bot จะด าเนินการแบบอัตโนมัติ ตาม Scenario ที่ได้

ก าหนดไว้ (อาจจัดเก็บในรูปแบบ File หรือ โปรแกรม)

bot controller สามารถ run bot 

หลายตัวพร้อมกัน



Unattended RPA – ภาพรวมที่ 2
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Bot สามารถท างานเสมือนมนุษย์ โดยสามารถ
ท างานร่วมกับหลายระบบงานและไฟล์
จึงมีความจ าเป็นต้องใช้ User ID และ Password 
ของผู้ใช้งานในการ Login เข้าระบบงาน

การจัดเก็บ User ID และ 
Password อาจจัดเก็บใน
รูปแบบ File หรือ ฐานข้อมูล

File ที่จัดเก็บ 
User Credential



Unattended RPA – ภาพรวมที่ 3
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เมื่อ bot ท างานเสร็จแล้ว RPA จะท าการบันทึก

การท างานของ bot ในรูปแบบ Log file

ผู้ใช้งานระบบ (เจ้าของ) สามารถสอบ

ทานการด าเนินงานผ่านระบบงาน

Bot controller สอบทาน 

Log file เพื่อติดตามการ

ด าเนินงานของ bot



นิยาม
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• Bot หรือ บอท – คือโปรแกรม RPA ที่ท าหน้าที่ลอกเลียนการท างานของมนุษย์

• Bot user ID หรือ รหัสผู้ใช้งานที่ใช้โดยบอท – คือ ผู้ใช้งาน (ระบบงาน) ที่สร้างขึ้นมาเพ่ือให้บอทสามารถน า
ไปใช้ในการท างานบนระบบงาน

• User ID หรือ รหัสผู้ใช้งาน – คือ รหัสผู้ใช้งานที่ใช้โดยผู้ใช้งานระบบ (User) หรือเจ้าของ (Owner)



ตัวอย่างความเสี่ยงและการควบคุม RPA
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ตัวอย่างความเสี่ยงด้าน RPA

1. การบริหารจัดการความเสี่ยงและก ากับดูแล RPA (Risk and Governance)

2. การเข้าถึงและสิทธิการใช้งาน RPA (Authentication of bots)

3. การติดตามการด าเนินงานของ Bot (Bot monitoring)

4. การบริหารจัดการการเปลี่ยนแปลง (Change Management)
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1. การบริหารจัดการความเสี่ยงและก ากับดูแล RPA 
(Risk and Governance)
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ความเสี่ยง การควบคุม

การใช้งาน RPA ไม่สอดคล้องกับนโยบายบริษัทฯ จัดท า RPA Policy โดยมีรายละเอียดและหัวข้อดังตอ่ไปนี้เป็นอย่างน้อย
1. แนวทางการใช้งาน RPA
2. การประเมินความเสี่ยง RPA
3. หน้าท่ีรับผิดชอบ
4. แนวทางการจัดท า RPA Inventory list
5. RPA Naming Convention
6. การควบคุมการเข้าถึง RPA
7. การควบคุมการเปล่ียนแปลง RPA
8. การสอบทาน RPA (RPA monitoring)



1. การบริหารจัดการความเสี่ยงและก ากับดูแล RPA 
(Risk and Governance) - ต่อ
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ความเสี่ยง การควบคุม

รหัสผู้ใช้งานท่ีใช้งานโดย bot ไม่มีเจ้าของ (Ownerless) 
ท าให้อาจเป็นเป้าหมายของผู้ไม่ได้รับอนุญาตสามารถ
เข้าถึงระบบงานและด าเนินการแก้ไขข้อมูลด้านธุรกิจ หรือ 
งบการเงิน

จัดท าทะเบียน RPA inventory list และปรับปรุงให้เป็นปัจจุบัน
จัดท าเอกสารระเบียบปฏิบัติการใช้งานการบันทึก RPA Inventory list

ปัญหาหรือแนวทางการปฏิบัติการใช้งาน RPA ไม่ได้รับการ
สนับสนุนจากผู้บริหาร หรือ ไม่มีการก ากับดูแลอย่าง
เหมาะสม

จัดตั้ง RPA Committee เพ่ือสนับสนุนการด าเนินงานของ RPA โดย
คณะท างานควรมีหน้าท่ีหลักในการให้แนวทาง ข้อเสนอนแนะ และ 
อนุมัติ การใช้งานด้าน RPA



2. การเข้าถึงและสิทธิการใช้งาน RPA (Authentication of bots)
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ความเสี่ยง การควบคุม

มีการให้สิทธิสูงแก่รหัสผู้ใช้งานท่ีน าไปใช้งานโดยบอท ท า
ให้อาจมีความเส่ียงในการเข้าถึงระบบงานพร้อมสิทธิสูง ซึ่ง
อาจมีสามารถในการยกเว้ณการควบคุมท่ีส าคัญได้ หรือ
อาจท าการแก้ไขข้อมูล ด้านงบการเงิน โดยไม่ได้รับอนุญาต

ควรจัดท านโยบายให้มีการจ ากัดสิทธิการใช้งานสิทธิสูงส าหรับ bot 
รวมถึงควรมีการควบคุมด้านความปลอดภัยให้สอดคล้องตามนโยบายของ
บริษัท เช่น รหัสผ่าน สิทธิการเข้าถึงระบบ การบริหารจัดการผู้ใช้งาน 
เป็นต้น

RPA ได้รับสิทธิสูง สามารถท ารายการทั้ง 

Maker และ Approver ได้

Maker

Approver



2. การเข้าถึงและสิทธิการใช้งาน RPA (Authentication of bots)
– (ต่อ)
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ความเสี่ยง การควบคุม

มีการเข้าถึง File ท่ีส าคัญของ RPA เช่น File ท่ีจัดเก็บ
ข้อมูล Username Password ของเจ้าของผู้ใช้งาน หรือ 
File ส าคัญที่ใช้ในการท างานของ RPA ซึ่งอาจท าให้
กระบวนการท างานของ RPA ไม่ถูกต้อง หรือ ท าให้งงบ
การเงินผิดพลาด

ควรจ ากัดการเข้าถึง File ท่ีส าคัญของ RPA 

User Credential

File ส าคัญที่ RPA ใช้ใน
การด าเนินงาน

หากไม่มีการเข้ารหัส File 
User credential username 
และ password อาจรั่วไหลไป
ยังผู้ไม่เหมาะสม



2. การเข้าถึงและสิทธิการใช้งาน RPA (Authentication of bots)
– (ต่อ)
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ความเสี่ยง การควบคุม

กระบวนการบริหารจัดการผู้ใช้งานไม่มีการปรับปรุงให้
ครอบคลุมกรณีใช้งาน RPA ท าให้มีความเส่ียงด้านการ
เข้าถึงระบบงานเพ่ิมเติม

ควรมีกระบวนการบริหารจัดการผู้ใช้งานท่ีเหมาะสมและครอบคลุมถึง 
รหัสผู้ใช้งานท่ีใช้โดย bot (RPA)

ข้อควรระวัง:
• เจ้าหน้าท่ีบางคนอาจมีผู้ใช้งานเกิน 1 บัญชี (Multiuser ID) ซึ่งอาจไม่

สอดคล้องต่อนโยบายด้านความมั่นคงปลอดภัยของบริษัท
• รหัสผ่านของรหัสผู้ใช้งานท่ีใช้โดยบอท ควรได้รับการควบคุมอย่างเหมาะสม 

e.g. password age
• ไม่ควรแชร์ User account / password
• กระบวนการสอบทานสิทธิผู้ใช้งานควรครอบคลุมถึงผู้ใช้งาน RPA
• ควรปรับปรุงกระบวนการระงับสิทธิการใช้งาน e.g. กรณีพนักงานท่ีมีผู้ใช้งาน 

RPA ลาออก



3. การติดตามการด าเนินงานของ Bot (Bot monitoring)
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ความเสี่ยง การควบคุม

การท างานของ bot ผิดพลาดส่งผลต่อความผิดพลาดต่องบ
การเงิน

ควรมีการติดตามการท างานของ bot หากพบเหตุการณ์ หาก bot 
ท างานผิดพลาดหรือไม่ครบถ้วน ควรด าเนินการแก้ไข
ควรจัดท าคู่มือการปฏิบัติงานกรณีฉุกเฉินเช่น bot ไม่สามารถใช้งานได้

Bot controller ท า

หน้าที่ในการสอบทานการ

ท างานของ bot

Log บันทึกการท างานของ botข้อควรระวัง:
• หากระบบงานมีการแก้ไข bot อาจไม่สามารถท างานได้อย่างถูกต้อง
• การเขียน logic ของ bot ให้ครอบคลุมทุกกรณีข้อผิดพลาด อาจท าได้ยาก
• Log ที่บันทึกการท างานของ bot อาจมีข้อมูลท่ีอ่อนไหว เช่น ข้อมูลส่วนบุคคล 

ข้อมูลทางการเงิน เป็นต้น ควรได้รับการจ ากัดสิทธิการเข้าถึง log ดังกล่าว



4. การบริหารจัดการการเปล่ียนแปลง (Change Management)
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ความเสี่ยง การควบคุม

มีการให้สิทธิการเข้าถึงระบบงาน (Production) แก่ 
ผู้พัฒนาระบบ RPA (bot programmer) ท าให้อาจมีความ
เส่ียงด้านการเข้าถึงระบบงานท่ีส าคัญโดยผู้ท่ีไม่เหมาะสม

การพัฒนา หรือ เปล่ียนแปลง RPA ควรด าเนินตามนโยบายการพัฒนา
ระบบ และ การเปลี่ยนแปลงระบบ ของบริษัท

ข้อควรระวัง:
• เนื่องจากการพัฒนา Automation ระบบงาน RPA มีท างาน

กับหลายๆระบบท าให้อาจไม่สามารถพัฒนา bot บน
ระบบงานทดสอบ (test environment) ได้ จึงจ าเป็นต้องให้
สิทธิการเข้าถึงระบบงานใช้จริงแก่ผู้พัฒนา bot



บทสรุป
7/25/2022 มุ่งมั่นพัฒนา  รักษาจรรยาบรรณ  สรรค์สร้างมาตรฐาน  สืบสานวิชาชีพบัญชี 22



บทสรุป

• เม่ือบริษัทน า RPA มาใช้งาน ผู้สอบควรท าความเข้าใจการใช้งานของ RPAดังต่อไปนี้
• ประเภทของ RPA
• ผลกระทบของ RPA ต่อ Application Control, Manual Control และ IT General Control

• หากมีการใช้ RPA ควรค านึงถึงความเสี่ยง 4 ด้านดังต่อไปนี้
1. การบริหารจัดการความเสี่ยงและก ากับดูแล RPA (Risk and Governance)
2. การเข้าถึงและสิทธิการใช้งาน RPA (Authentication of bots)
3. การติดตามการด าเนินงานของ Bot (Bot monitoring)
4. การบริหารจัดการการเปลี่ยนแปลง (Change Management)
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular individual or entity. 
Although we endeavor to provide accurate and timely information, there can be no guarantee that such information is accurate as of the date it is 
received or that it will continue to be accurate in the future. No one should act upon such information without appropriate professional advice after 
a thorough examination of the particular situation. Materials published may only be reproduced with the consent of TFAC.
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THANK YOU
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