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หัวข้อเสวนา

• ประเภทของความเสี่ยงด้าน IT

• ประเภทของความเสี่ยงด้าน Cyber

• ความเสี่ยงด้าน IT และ Cyber ที่มีผลกระทบต่อการสอบบัญชี
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วัตถุประสงค์

เนื่องจากสถานการณ์ Covid-19 ท าให้ผู้สอบบัญชีและผู้ปฏิบัติงานด้านการสอบบัญชีต้องปรับเปลี่ยนการ
ท างานมาเป็นรูปแบบออนไลน์มากขึ้น  คณะกรรมการวิชาชีพบัญชีด้านการสอบบัญชี โดยคณะท างานศูนย์

ความรู้ด้านการสอบบัญชีในธุรกิจที่มีระบบ IT ที่ซับซ้อน ซึ่งเป็นคณะท างานภายใต้คณะสอบบัญชี ได้เล็งเห็น
ประเด็นจากการสอบบัญชีในรูปแบบออนไลน์ จึงเห็นควรให้จัดการเสวนานี้เพื่อให้ความรู้ด้านไอทีที่เกี่ยวกับ
การปฏิบัติงานด้านการสอบบัญชีในรูปแบบที่เข้าใจง่าย และสามารถน าไปปฏิบัติได้ เพื่อให้ผู้สอบบัญชีเข้าใจ

ถึงความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk) รวมถึง Cyber Risk ที่เก่ียวข้องกับการสอบบัญชี และ
น าไปใช้ในการประเมินผลกระทบที่มีต่อแผนการตรวจสอบบัญชี
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European Union Agency for Cybersecurity.
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CASE STUDY: Relevance of Cybersecurity Risk and Cyber Attacks to Financial Statements Audits  

ท่ีมา  https://isca.org.sg/media/2240014/isca-cyber-security-risk-report.pdf
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IT (information technology) security refers to protecting data and information systems from unauthorized 
access. It involves implementing processes that prevent the misuse, modification, or theft of sensitive 
company information. On the other hand, cybersecurity covers the protection of data on the internet-
particularly from hackers and other cybercriminals.

ท่ีมา https://securityboulevard.com

“

”



ความเส่ียงด้านเทคโนโลยีสารสนเทศ (IT Risk)

• ความเสี่ยงด้านธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ (IT Governance) 

• ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security) 

• ความเสี่ยงด้านการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ (IT compliance) 

• ความเสี่ยงด้านการบริหารโครงการ (IT Project Management)

• ความเสี่ยงด้านการใช้บริการจากบุคคลภายนอก (IT Outsource)

ท่ีมา → ISO27001, BOT,SEC และ OIC
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ความเส่ียงด้านไซเบอร์ (Cyber Risk)

• Critical infrastructure security หรือการรักษาความปลอดภัยของโครงสร้างพื้นฐาน

• Application security หรือความปลอดภัยของแอปพลิเคชัน

• Network security หรือความปลอดภัยของเครือข่าย

• Cloud security หรือความปลอดภัยบนคลาวด์

• Internet of things (IoT) security หรือความปลอดภัยของ IoT.
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กรอบการประเมินความพร้อมด้าน Cyber Resilience ของ ธปท. (Link download)
https://www.bot.or.th/Thai/FinancialInstitutions/PruReg_HB/FSINotifications/Cyber%20resilience%20framework%202019.pdf

ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช. หรือ NSTDA) ให้ความหมายของ ไซเบอร์ (Cyber) 
คือ ค าที่กร่อนมาจากค าว่าไซเบอร์เนตกิส์ (Cybernetics) และมีความหมายว่าเกี่ยวข้องกับระบบเครือข่ายและ
สังคมเครือข่ายสากลทั่วโลก
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หัวข้อ BOT
ุนุ. 21/62

SEC
สธ. 37/2559
นป. 3/2559

OIC
แนวปฏิบติั 

IT Risk

1. ธรรมาภบิาลด้านเทคโนโลยสีารสนเทศ (IT Governance) ✓ ✓ ✓

2. การรักษาความมัน่คงปลอดภัยด้านเทคโนโลยสีารสนเทศ (IT security)

(2.1) นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบุารุนเทศ 
(information security policy)

✓ ✓ ✓

(2.2) การบริหารจดัการทรัพย์ุ ินดา้นเทคโนโลยีุ ารุนเทศ (IT asset
management)

✓ ✓ ✓

(2.3) การจดัโครงุร้างความมัน่คงปลอดภยัของระบบุารุนเทศ (organization 
of information security)

✓ ✓ ✓

(2.4) การควบคุมการเขา้ถึง (access control) ✓ ✓ ✓

(2.5) การควบคุมการเขา้รหัุ ขอ้มูล (cryptographic control) ✓ ✓ ✓
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หัวข้อ BOT
ุนุ. 21/62

SEC
ุธ. 37/2559
นป. 3/2559

OIC
แนวปฏิบติั 

IT Risk

(2.6) การรักษาความมัน่คงปลอดภยัทางกายภาพและุภาพแวดลอ้ม (physical and 
environmental security)

✓ ✓ ✓

(2.7) การรักษาความมัน่คงปลอดภยัของระบบเครือข่ายุ่ือุาร(communications 
security)

✓ ✓ ✓

(2.8) การรักษาความมัน่คงปลอดภยัในการปฏิบติังานดา้นเทคโนโลยีุ ารุนเทศ (IT 
operations security)

✓ ✓ ✓

(2.9) การจดัหาและการพฒันาระบบ (system acquisition and development) ✓ ✓ ✓

(2.10) การบริหารจดัการเหตุการณ์ผดิปกติและปัญหา (IT incident and problem 
management)

✓ ✓ ✓

(2.11) การจดัทาแผนฉุกเฉินดา้นเทคโนโลยีุ ารุนเทศ (disaster recovery plan) ✓ ✓ ✓
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หัวข้อ BOT
ุนุ. 21/62

SEC
ุธ. 37/2559
นป. 3/2559

OIC
แนวปฏิบติั 

IT Risk

(2.12) การบริหารจดัการความเุ่ียงจากบุคคลภายนอก (third party risk management) ✓ ✓ ✓

(2.13) การบริหารจดัการความมัน่คงปลอดภยัดา้นทรัพยากรบุคคล (human resource 
security) 

✓ ✓ ✓

3. การบริหารความเส่ียงด้านเทคโนโลยสีารสนเทศ (IT risk management) ✓ ✓ ✓

4. การปฏิบตัิตามกฎหมายและหลกัเกณฑ์ทีเ่กีย่วข้องกบัเทคโนโลยสีารสนเทศ (IT 
compliance)

✓ ✓ ✓

5. การตรวจสอบด้านเทคโนโลยสีารสนเทศ (IT audit) ✓ ✓ ✓

6. การบริหารจัดการโครงการด้านเทคโนโลยสีารสนเทศ (IT project management) ✓ - ✓

7. การก ากบัดูแลและบริหารจัดการความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ 
(Cybersecurity)

✓ ✓ ✓



เสวนาประเด็นค าถามหรือข้อสงสัยที่เก่ียวข้องกับ Cyber risk 
ที่ได้รับจากผู้เข้าร่วมฟังเสวนา
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อ้างอิง

• สนส.21/2562 เรื่องหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information 
Technology Risk) ธนาคารแห่งประเทศไทย

• สธ. 37/2559 เรื่องข้อก าหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ ก.ล.ต.

• นป. 3/2559 เรื่องแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศ ก.ล.ต.

• แนวปฏิบัติ เรื่อง การก ากับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศของบริษัทประกัน
ชีวิต / ประกันวินาศภัย พ.ศ. 2564  ค.ป.ภ.
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular individual or entity. 
Although we endeavor to provide accurate and timely information, there can be no guarantee that such information is accurate as of the date it is 
received or that it will continue to be accurate in the future. No one should act upon such information without appropriate professional advice after 
a thorough examination of the particular situation. Materials published may only be reproduced with the consent of TFAC.
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THANK YOU
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