
ความเสี่ยงและผลกระทบต่อผู้สอบบัญชีเมื่อ
บริษัทใช้งาน Cloud

สภาวิชาชีพบัญชี ในพระบรมราชูปถัมภ์
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บทน า
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บทน า อะไรคือ Cloud

• Cloud คือการให้บริการด้าน Computing Service เช่น Servers, databases, network, software  
ผ่านทาง Internet (ตัวอย่าง Office365, Google Drive, One drive, aws, dropbox, iCloud)

• Cloud Service Provider (CSP) เป็นผู้ให้บริการภายนอกด้านเทคโนโลยีสารสนเทศ ประเภทนึง

• การใช้บริการจากผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ (IT Outsourcing) หมายความว่า 
การใช้บริการจากผู้ให้บริการภายนอกในการด าเนินการด้านงานเทคโนโลยีสารสนเทศให้แก่บริษัท ซึ่งโดย
ปกติแล้วบริษัทต้องด าเนินการเอง
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On-Premises vs. Cloud
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On-Premises Cloud
• ระบบงานและ Data Center ดูแลและจัดการโดยเจ้าหน้าท่ีของบริษัทและจัด

ตั้งอยู่ในสถานท่ีของบริษัทเอง
• ยากต่อการขยับขยาย เปลี่ยนแปลง โอนย้าย
• มีค่าใช้จ่ายด้าน Infrastructure (อาคาร ห้อง Data Center, Fire prevention 

system)
• มีค่าใช้จ่ายด้าน Data security
• ความสามารถในการกู้ข้อมูล (Data recovery) ขึ้นอยู่กับการออกแบบการ

ควบคุม
• มีค่าใช้จ่าย Maintenance Agreement ส าหรับ Server และ โครงสร้างของห้อง

• ระบบงาน หรือ Data Center โดยท้ังหมด หรือ บางส่วนดูแลและจัดการโดยผู้
ให้บริการภายนอกและจัดตั้งอยู่ในสถานท่ีของผู้ให้บริการภายนอก

• จ่ายตามท่ีใช้จริง (Pay on demand)
• ง่ายต่อการปรับเปล่ียนขนาด
• มีความสามารถในการกู้ระบบงานท่ีรวดเร็ว
• ค่าใช้จ่ายด้าน Data security ต่ า
• การบ ารุงรักษา Server และ Infrastructure จัดท าโดยผู้ให้บริการ



ประเภทของ Cloud

6มุ่งมั่นพัฒนา  รักษาจรรยาบรรณ  สรรค์สร้างมาตรฐาน  สืบสานวิชาชีพบัญชี

ตัวอย่าง



ท าไมผู้สอบบัญชีควรเข้าใจถึงความเสี่ยงของการใช้งาน Cloud
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ท าไมผู้สอบบัญชีควรเข้าใจถึงความเสี่ยงของการใช้งาน Cloud
• ทบทวนการควบคุมทั่วไปเทคโนโลยีสารสนเทศ
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• การบริหารจัดการผู้ใช้งาน
• การตั้งค่าความปลอดภัยและรหัสผ่านระบบงาน
• การบริหารจัดการผู้ใช้งานท่ีสิทธิสูง
• การสอบทาน Log ด้านความปลอดภัยสารสนเทศ
• การบริหารจัดการการเปลี่ยนแปลงระบบ (Manage Change)
• การบริหารการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (Manage IT Operation)



ท าไมผู้สอบบัญชีควรเข้าใจถึงความเสี่ยงของการใช้งาน Cloud – ต่อ

• การใช้งาน Cloud Computing อาจมีความเสี่ยงด้าน IT General Control ที่เปลี่ยนไปและมีผลกระทบต่อ 
งบการเงิน

ผู้สอบบัญชีควร:

• ท าความเข้าใจว่าบริษัทใช้ Cloud Computing ประเภทอะไร และอย่างไร

• สอบทานการควบคุมของผู้ให้บริการ Cloud (CSP) ดังต่อไป
1. สอบทาน SOC Report (ถ้ามี) ดูความเหมาะสมพอเพียงของรายงาน (หากไม่เพียงพอให้ท าข้อ 2)
2. สอบทานการควบคุมที่ผู้ให้บริการ Cloud (CSP) โดยผู้ตรวจสอบเอง โดยประสานงานผ่านบริษัทฯ

• สอบทานการควบคุมการบริหารจัดการผู้ให้บริการภายนอกของบริษัท (IT Outsourcing Management)
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การแบ่งแยกการควบคุมที่บริหารจัดการระหว่างบริษัท และ CSP เพื่อวางแผนตรวจสอบ
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Infrastructure

Platform

Software



รายงาน SOC Report
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SOC Report

• SOC – Service Organization Control Report

• รายงานผลการตรวจสอบที่จัดท าโดยผู้ตรวจสอบที่มีใบประกาศนียบัตรรับรอง 
CPA จากมาตรฐานสากล รับรองการควบคุมของผู้ให้บริการภายนอก
(Service Organization หรือ CSP)
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ประเภทของ SOC Report

SOC 1

Scope: Internal Control over financial reporting

SOC 1 Type 1 SOC 1 Type 2

Financial audit happens at a 
point in time

Financial audit happens over 
a period

13มุ่งมั่นพัฒนา  รักษาจรรยาบรรณ  สรรค์สร้างมาตรฐาน  สืบสานวิชาชีพบัญชี

SOC 2

Scope: Security, confidentiality, processing integrity, 
availability, privacy controls

SOC 2 Type 1 SOC 2 Type 2

Compliance audit happens at 
a point in time

Compliance audit happens 
over a period

SOC 3

Scope: Same as SOC 2 (Summary – no detail)

SOC 3 Type 2 (Only type 2)

Compliance audit happens over a period (Summary)



แนวทางการสอบทาน SOC1 Type 2 Report

1. สอบทานขอบเขตการตรวจสอบ (ระบบงานและการควบคุม)

2. สอบทานระยะเวลาของการสุ่มตรวจสอบ

3. ประเมินความน่าเชื่อถือของผู้ตรวจสอบ

4. สอบทาน control objectives

5. สอบทานประเด็นที่ตรวจพบ (Deviation) และ การตอบสนอง (response)
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Review 
Report

Evaluated 
Risk

Conclude



ตัวอย่าง SOC 1 Type 2 Report
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Ref: https://www.aicpa.org/resources/download/documenting-use-of-soc-1-report-in-an-employee-benefit-plan-audit



ตัวอย่าง SOC 1 Type 2 Report
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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ตัวอย่าง SOC 1 Type 2 Report – (ต่อ)
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กรณีตัวอย่าง

• Q: กรณีไม่มี SOC 1 Type 2 Report?
• ให้ด าเนินการตรวจสอบเอง หากไม่สามารถให้เปลี่ยนแนวทางการตรวจสอบโดยไม่ Rely on การควบคุมของ Cloud

• Q: กรณีพบประเด็นในรายงาน SOC 1 Type 2
• ให้ด าเนินการประเมินความเสี่ยงและผลกระทบ รวมถึงวางแผนการตรวจสอบเพิ่มเติมในส่วนของบริษัทเพื่อปิดความ

เสี่ยงดังกล่าว

• Q: กรณี Period ของรายงานไม่ตรง
• ดูว่า Period ที่ขาดหายนั้น หายไปแบบมีสาระส าคัญหรือไม่
• ดูว่า Auditor มีการจัดท า Additional Procedure (Follow up) หรือไม่
• ดูว่า Service Organization มีจัดท า Bridge Letter หรือไม่

• Q: กรณีไม่มี SOC 1 Type 2 Report ใช้ ISO27001 ได้ไหม?
• ISO27001 เป็นรายงานด้านความปลอดภัยของข้อมูล ไม่สามารถน ามาใช้ได้
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มาตรฐานที่เกี่ยวข้อง

• TSA402 มาตรฐานการสอบบัญชี รหัส 402 
• ข้อพิจารณาในกรณีที่กิจการใช้บริการขององค์กรอื่น

• TSAE3402 มาตรฐานงานที่ให้ความเชื่อมั่น รหัส 3402 
• รายงานที่ให้ความเชื่อมั่นต่อการควบคุมขององค์กรที่ให้บริการ
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ตรวจสอบการควบคุมของบริษัทที่ใช้ Cloud
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เมื่อบริษัทใช้ Cloud ควรมีการควบคุมอย่างไร

การก ากับดูแล และ
จัดการความเสี่ยง

การคัดเลือก การจัดท าสัญญา
การติดตามและ

ประเมิน
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• นโยบายการก ากับดูแลผู้ให้
บริการภายนอก และ การใช้
งาน Cloud

• การประเมินความเส่ียงและ
ความจ าเป็นในการใช้บริการ

• ก าหนดเกณฑ์การคัดเลือก
• กระบวนการคัดเลือก

• การก าหนด Service Level 
Agreement ในสัญญา

• การประเมินความเส่ียงท้ัง 3 ด้าน
• Confidentiality
• Integrity 
• Availability

• ความสามารถในการตรวจสอบ
ผู้ให้บริการ

• กระบวนติดตามประสิทธิภาพ
การให้บริการ

• การประเมินประสิทธิภาพการ
ให้บริการ



บทสรุป

1. การแบ่งแยกการควบคุมที่บริหารจัดการระหว่างบริษัท และ CSP เพื่อวางแผนตรวจสอบ
2. ตรวจสอบการควบคุมของ CSP

a. สอบทาน SOC Report (ถ้าม)ี ดูความเหมาะสมพอเพียงของรายงาน (หากไม่เพียงพอให้ท าข้อ 2)
b. สอบทานการควบคุมที่ผู้ให้บริการ Cloud (CSP) โดยผู้ตรวจสอบเอง โดยประสานงานผ่านบริษัทฯ

3. สอบทาน SOC 1 Type 2 Report
a. สอบทานขอบเขตการตรวจสอบ (ระบบงานและการควบคุม)
b. สอบทานระยะเวลาของการสุ่มตรวจสอบ
c. ประเมินความน่าเชื่อถือของผู้ตรวจสอบ
d. สอบทาน control objectives
e. สอบทานประเด็นที่ตรวจพบ (Deviation) และ การตอบสนอง (response)

4. สอบทานการควบคุมฝั่งบริษทั
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular individual or entity. 
Although we endeavor to provide accurate and timely information, there can be no guarantee that such information is accurate as of the date it is 
received or that it will continue to be accurate in the future. No one should act upon such information without appropriate professional advice after 
a thorough examination of the particular situation. Materials published may only be reproduced with the consent of TFAC.
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THANK YOU
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